SQL Injection

SQL-Injection, auch SQLI genannt, ist ein haufiger Angriffsvektor, der bésartigen SQL-Code
zur Manipulation von Backend-Datenbanken verwendet, um auf Informationen zuzugreifen,
die nicht angezeigt werden sollten. Diese Informationen kénnen eine beliebige Anzahl von
Elementen umfassen, darunter vertrauliche Unternehmensdaten, Benutzerlisten oder private
Kundendaten.
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Videos:

SQL Injection | Complete Guide

SQL Injection Hacking Tutorial (Beginner to Advanced)

Quellen:

https://www.w3schools.com/sqgl/sgl_injection.asp
https://www.youtube.com/watch?v=wcaiKgQUEVE

Planung:

Wir wollen eine kleine Login- Page aufbauen, mit welcher wir dann eine SQL Injection
darstellen und zeigen, wie der SQL Code dahinter dann aussieht. Nachdem wir geklart
haben, was eine SQL Injection ist, wollen wir Mallnahmen zeigen, wie man ein System vor
einer SQL Injection schitzt.

- Docker File mit Webserver, SQL Server und index.html index.css und login .php


https://www.youtube.com/watch?v=1nJgupaUPEQ
https://www.youtube.com/watch?v=yusJWttsD5o
https://www.w3schools.com/sql/sql_injection.asp
https://www.youtube.com/watch?v=wcaiKgQU6VE
https://github.com/sprintcube/docker-compose-lamp

Docker:

Die Config, Uber welche Version von php und sql genutzt wird, steht in der sample.env Datei.

Wichtig:

- im www folder ist die index .php

- inder .env sind am schluss die credentials fur die database conecction:
If you need to give the docker user access to more databases than the "docker" db
you can grant the privileges with phpmyadmin to the user.
MYSQL_USER=docker
MYSQL_PASSWORD=docker
MYSQL_DATABASE=docker
#MySQL root user password
MYSQL_ROOT_PASSWORD=tiger

Verbesserungen im Code der Index.php:

inder index.php folgendes probieren:

html css verbesserungen:







Losungen: to prevent sql injection The code you provided is vulnerable to SQL injection
attacks. It's recommended to use prepared statements to prevent this. Here's an example of
how you can rewrite the code using prepared statements:

if ($_SERVER["REQUEST METHOD"] == "POST") ({

$input username = $ POST['name'];

$input password = $ POST['passwort'];

$sgl = "SELECT * FROM user WHERE name=? AND passwort=?";

$stmt = mysqli prepare($link, $sql);

mysqgli stmt bind param($stmt, "ss", S$input username, S$input password) ;




mysqgli stmt execute (Sstmt);

$result = mysgli stmt get result (Sstmt);

This way, the input values are safely escaped and can't be used to manipulate the SQL
query.



